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ABSTRACT

This project addressed the issue of pharmaceutical care and management in community pharmacies,
characterized by deficiencies in patient guidance, stock administration, and operational efficiency. Aiming
to improve these aspects, an integrated system was developed, consisting of a mobile application for users
and a desktop application for pharmacy staff. The solution included e-commerce functionalities, medication
reminders, and a conversational assistant based on artificial intelligence, as well as tools for management
and sales prediction. Although specific metrics were defined to assess the system’s impact, they could not be
applied in a real environment due to the academic nature of the project, time constraints, and the absence
of a production context. Nevertheless, functional tests were carried out on each component, validating
their technical and operational feasibility. The development process fostered the learning of emerging
technologies and strengthened project management skills. It was concluded that the system is feasible and
has the potential to significantly enhance customer service and internal management in pharmacies. Future
implementation is recommended to validate its impact under real-world conditions.

Keywords: Pharmaceutical Care; Artificial Intelligence; E-Commerce; Inventory Management; Mobile
Applications.

RESUMEN

El presente proyecto abordo la problematica de la gestion y atencion farmacéutica en farmacias
comunitarias, caracterizada por deficiencias en la orientacion al paciente, la administracion de stock y la
eficiencia operativa. Con el objetivo de mejorar estos aspectos, se desarrollé un sistema integral compuesto
por una aplicacion movil para usuarios y una aplicacion de escritorio orientada al personal farmacéutico.
La solucion incluyo funcionalidades de comercio electronico, recordatorios de medicacion y un asistente
conversacional basado en inteligencia artificial, asi como herramientas de gestion y prediccion de ventas. Si
bien se definieron métricas especificas para evaluar el impacto del sistema, estas no pudieron aplicarse en
un entorno real debido a la naturaleza académica del trabajo, las limitaciones de tiempo y la ausencia de
un entorno productivo. No obstante, se realizaron pruebas funcionales sobre cada componente, las cuales
permitieron validar su viabilidad técnica y operativa. El proceso de desarrollo favorecio tanto el aprendizaje
de tecnologias emergentes como el fortalecimiento de competencias en gestion de proyectos. Se concluyd
que el sistema desarrollado es factible y tiene potencial para mejorar significativamente la atencion al
cliente y la administracion interna en farmacias, recomendandose su implementacion futura para validar su
impacto en condiciones reales.

Palabras clave: Atencion Farmacéutica; Inteligencia Artificial; Comercio Electronico; Gestion de Inventario;
Aplicaciones Moviles.
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INTRODUCCION

En un entorno marcado por la transformacion digital, las farmacias comunitarias deben modernizar sus
servicios para ofrecer una atencion al cliente mas eficiente y optimizar sus procesos internos. Esta necesidad
ha impulsado la blUsqueda de soluciones tecnologicas innovadoras en el sector. Khan et al.(" identifican
limitaciones en los sistemas farmacéuticos tradicionales, donde tareas como interpretar recetas, dispensar
medicamentos y verificar dosis y frecuencias dependen de procesos manuales y la experiencia individual, lo
que puede generar ineficiencias, errores y retrasos. En respuesta a estas dificultades, el presente proyecto se
enfoco en el desarrollo de un sistema integrado que abarca diversas funcionalidades, utilizando tecnologias
avanzadas para mejorar la eficiencia y la experiencia del cliente en las farmacias.

Antecedentes

Los autores Raza et al.®, mencionan que la aplicacion de computadores en las farmacias se remonta a
1980. Desde entonces, senalan que la tecnologia se ha utilizado en diversas actividades farmacéuticas, como
la recopilacion de datos, la gestion de farmacias minoristas, la investigacion clinica, el almacenamiento de
medicamentos, la educacion farmacéutica y la farmacia clinica, entre otras.

En este contexto, varios estudios previos han explorado soluciones tecnoldgicas para mejorar la atencion al
cliente y optimizar los procesos internos en las farmacias.

Por ejemplo, investigaciones recientes han destacado el potencial del uso de inteligencia artificial
en la comunicacion con el paciente con respecto a responder preguntas a través de chat sobre el uso de
medicamentos y sistemas de monitorizacion de tratamientos con recordatorios,® lo que podria mejorar la
satisfaccion del paciente y adherencia al tratamiento. Al Meslamania® hace mencion a sistemas que, ademas
de analizar ventas pasadas y las tendencias de salud locales, pueden predecir la demanda de medicamentos
y garantiza una gestion optima del inventario, minimizando los desabastecimientos o excesos de existencias
que podrian afectar negativamente a las ganancias. Estos estudios respaldan la importancia y la relevancia de
desarrollar soluciones tecnoldgicas innovadoras en el sector farmacéutico.®¢7®

Descripcion del Area Problematica

La gestion y atencion farmacéutica en farmacias comunitarias presenta deficiencias significativas que
afectan a diversos actores del sistema de salud. Estas carencias impactan negativamente la calidad del servicio
brindado, la eficiencia operativa y la rentabilidad de estos establecimientos, asi como la salud y seguridad de
los pacientes.®101112,13)

Uno de los principales problemas radica en la atencion deficiente que reciben los usuarios, quienes muchas
veces no acceden a una orientacion farmacéutica adecuada.

Esto puede derivar en el uso incorrecto de medicamentos, disminuyendo la efectividad de los tratamientos y
generando riesgos para la salud. Al mismo tiempo, las farmacias comunitarias enfrentan pérdidas econdmicas debido al
vencimiento o baja rotacion de productos, lo que representa un porcentaje considerable del inventario total. (41617

Un factor determinante es la presencia de personal no capacitado, lo que limita la posibilidad de ofrecer
una atencion farmacéutica integral y personalizada. La falta de formacion adecuada incide directamente en la
calidad del servicio y en la capacidad de las farmacias para orientar correctamente al paciente. (81920

Adicionalmente, existen fallas en la gestion interna, particularmente en los procesos de inventario, control de
stock, compras y pedidos, lo cual contribuye al desorden operativo y la acumulacion innecesaria de medicamentos.
Por otro lado, la baja adherencia a los tratamientos por parte de los pacientes, provocada por la falta de
comprension del régimen terapéutico, los efectos secundarios o los altos costos, agrava aln mas la problematica.®"?

En conjunto, estos factores evidencian una necesidad urgente de mejorar la gestion farmacéutica en las
farmacias comunitarias, con el objetivo de optimizar los recursos, garantizar una atenciéon adecuada al usuario
y contribuir al buen funcionamiento del sistema de salud en su conjunto.®)

;Coémo puede un sistema tecnolégico integral mejorar la eficiencia operativa, la atencion al cliente y la
gestion interna en farmacias comunitarias, frente a las deficiencias actuales en orientacion farmacéutica,
administracion de inventario y adherencia al tratamiento?

Objetivo

Desarrollar un sistema integral para farmacias comunitarias, compuesto por una aplicacion mévil con funcionalidades
de comercio electrénico y asistencia automatizada mediante inteligencia artificial, junto con una aplicacion de
escritorio para la gestion administrativa, con el objetivo de mejorar en al menos un 30 % la eficiencia operativa
y la accesibilidad a productos farmacéuticos durante los tres primeros meses posteriores a su implementacion.

METODO
Herramientas Metodolégicas

El presente proyecto se fundamenta en la metodologia de desarrollo de software agil Scrum. Esta metodologia
se alinea perfectamente con los objetivos del proyecto porque “emplea un enfoque iterativo e incremental
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para optimizar la previsibilidad y controlar el riesgo” y, ademas, utiliza Sprints que “son eventos de longitud fija
de un mes o menos para crear consistencia”, facilitando el seguimiento y la evaluacién constante del progreso,
asegurando que los resultados esperados se alcancen dentro de los plazos establecidos.®

Herramientas de Software

En el desarrollo del sistema integral para farmacias comunitarias se emplearan diversas herramientas de
software que permiten abordar las distintas capas del proyecto, desde la experiencia del usuario hasta la
logica de negocio y la administracion de datos. Para el desarrollo de la aplicacion mavil, se utilizara Android
Studio como entorno de desarrollo integrado, aprovechando el lenguaje Kotlin por su compatibilidad con Java
y su moderna sintaxis, lo cual facilita la creacion de interfaces intuitivas y funcionalidades como pedidos,
recordatorios, consultas y recomendaciones. Esta eleccion responde a la necesidad de brindar una experiencia
fluida y accesible en dispositivos mdviles Android, que constituyen la mayoria del mercado objetivo.

Por otro lado, la plataforma web dirigida al personal farmacéutico sera desarrollada mediante tecnologias
web como JavaScript, HTML y CSS, utilizando Electron Forge como marco de trabajo. Esta tecnologia permite
empaquetar aplicaciones web en entornos de escritorio compatibles con multiples sistemas operativos, lo que
facilita su implementacion en equipos de farmacia sin requerir acceso constante a un navegador. Electron Forge
simplifica ademas el proceso de construccion y distribucion del software, permitiendo una integracion mas
eficiente con el hardware local.

Ambas plataformas, la movil y la de escritorio, estaran conectadas a una APl central desarrollada con
JavaScript utilizando el framework Express.js sobre Node.js. Esta arquitectura permitira una comunicacion
eficiente entre el cliente y el servidor, facilitando la gestion de solicitudes como el registro de pedidos,
consultas de inventario y generacion de reportes. Ademas, dentro de esta API se integrara un chatbot basado en
la APl Gemini de Google, que ofrecera atencion virtual al cliente mediante procesamiento de lenguaje natural,
brindando respuestas personalizadas y disponibles las 24 horas del dia.

Para la parte de inteligencia artificial orientada a la prediccion de ventas, se desarrollara una APl independiente
utilizando el lenguaje Python, el microframework Flask y la libreria Prophet. Esta combinacion permite la creacion
de un modelo de series temporales que pronostica la demanda de medicamentos a partir de datos historicos,
apoyando la toma de decisiones del personal farmacéutico en cuanto a reabastecimientos y planificacion.

Finalmente, la base de datos que sustenta todo el sistema sera PostgreSQL, un sistema de gestion de bases
de datos relacional robusto, escalable y de codigo abierto. Esta herramienta garantiza integridad y consistencia
en la manipulacion de datos sensibles como historiales de pedidos, inventarios, perfiles de usuarios y registros
de interacciones con la plataforma. La estructura modular del sistema, basada en herramientas especializadas
y bien integradas, permitira un desarrollo escalable, mantenible y alineado con los objetivos del proyecto.

Recoleccion de datos

Para la elicitacion de requisitos, se utilizo la observacion directa en farmacias. Esta seleccion se fundamenta
en la necesidad de obtener datos precisos y contextualizados sobre las practicas y necesidades actuales en el
entorno farmacéutico. La observacion personal permitio capturar procesos y situaciones practicas en tiempo real.

Planificacion del Proyecto
Se presenta a continuacion el plan de actividades disefiado para alcanzar los objetivos del desarrollo del trabajo.

"Srana 12 ‘Seamabn 13 Semmitn 14 ermitn 15 ‘Seimang 16 "Seomima 17 Seana 12 Semtnn 19 "Sermirn 20 'Sernites 21 'Seimang 22 'Seeeana 23 Semnana 24 Semabn 25 et 26
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183724 IR/3EA Seleccion de la temdtica
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1104724 1714724 Marco Teérica Referencial
18/4/24 244724 Disefio Metodologico
2504124 1/5/24 Relevamiento

208724 B5/24 Procese de Negocins b

Disi24 145724 Dragndstico y Propucsia b
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Figura 1. Diagrama de Gantt
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Relevamiento
Relevamiento Estructural

Dado que el proyecto esta destinado a farmacias comunitarias en general, la ubicacion especifica variara
dependiendo del lugar donde se encuentre cada una de ellas.

Relevamiento Funcional
Se modela la estructura de una farmacia comunitaria pequea tipica.

Propietariofa

Paersonal Personalde
Farmacéutico Atencion

Farmacéutico/a Farmacéutico/a
Titular Adjuntofa

Dependiente/a

Figura 2. Organigrama de una farmacia pequefa

Funciones de las areas
Propietario/a
e Responsable de la gestion general de la farmacia, incluyendo la administracion financiera, el
manejo de personal y la estrategia de negocio.

Personal Farmacéutico
e Farmacéutico/a Titular:
Encargado/a de la direccion técnica de la farmacia y la dispensacion de medicamentos.
Supervisa el cumplimiento de las normativas sanitarias y farmacéuticas.
Farmacéutico/a Adjunto/a:
Apoya al farmacéutico/a titular en sus funciones
Asiste en la dispensacion de medicamentos.
Colabora en la gestion de stock y pedidos.

Personal de Atencién
e Cajero/a:
Encargado/a de la facturacion y atencion en caja.
Maneja transacciones financieras y atiende consultas basicas de los clientes.
Dependiente/a:
Asiste en la atencion al cliente y el mantenimiento del stock.
Organiza y repone productos en las estanterias.
Apoya en la gestion de inventarios y pedidos.

A continuacion, se detallan los procesos relevados.

Proceso: Venta de Medicamento
Roles: Farmacéutico/a y/o Personal de atencion
Pasos:
Recibir receta médica.
Validar datos de la receta.
Corroborar existencia de medicamento.
Ingresar registro de medicamento.
Adquirir el medicamento solicitado.
Registrar salida de medicamento.
Brindar indicaciones de consumo al usuario.
Aceptar pagos y emitir facturas.Entregar medicamento.

NI AWNS
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Proceso: Gestion de Stock
Roles: Farmacéutico/a Titular, Farmacéutico/a Adjunto/a, Dependiente/a
Pasos:
1. Revisar inventario de medicamentos.
2. Registrar medicamentos faltantes.
3. Realizar pedidos a proveedores.
4. Recibir y verificar pedidos.
5. Actualizar inventario en el sistema.
6. Organizar medicamentos en el almacén.

Proceso: Atencion al Cliente
Roles: Dependiente/a, Cajero/a.
Pasos:

1. Recibir al cliente en el mostrador.
2. Asistir al cliente en la bUsqueda de productos.
3. Brindar informacion sobre medicamentos y productos.
4. Resolver consultas y dudas del cliente.
5. Procesar la compra en caja (para productos sin receta).
6. Aceptar pagos y emitir facturas.
7. Entregar productos al cliente.

Proceso de Negocios

Tabla 1. Diagnostico del proceso de venta de medicamentos

Solicitar medicamento
O—|—b Entregar receta I Recibir Salida con &l medicamento
medica Realizar pago medicamento
z 3
a
-
=
= JReceta vilida? . ;
x|= ¥ Informar al cliente v
E g Validar - Tegresar receta
=2 Recetz - Ne
L6
:|= si
E B (Medicamento dispomable Taformar 4 chente y
E|E registrar demanda
= existencia de incumplida
= medicamento
E Registrar salida de
E medicamento en » ¥ Ao Entregar
k'-: ShElEELE & medicamento
Figura 3. Proceso de Negocio de Venta de Medicamento
RESULTADOS
Diagnostico y Propuesta
Diagnostico
A continuacion, se presenta el diagndstico de los problemas encontrados en los procesos relevados y sus
causas.

Nombre de proceso: Venta de Medicamento

Problemas Causas

Errores en la validacion ELl personal no cuenta con procedimientos estandarizados ni formacion
de recetas suficiente para verificar correctamente las prescripciones médicas.
Demoras en la Las tareas se realizan mediante procesos manuales fragmentados, lo que
dispensacion ralentiza la atencion al no existir un flujo de trabajo agil.

Atencion al cliente La sobrecarga operativa del personal y la falta de asignacion de funciones

deficiente claras reducen la calidad del servicio brindado al usuario.
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Tabla 2. Diagnostico del Proceso de Gestion de Stock

Nombre del proceso: Gestion de Stock
Problema Causas

Falta de medicamentos La reposicion se basa en observaciones empiricas sin datos historicos
criticos consolidados ni control periédico del inventario.

Exceso de medicamentos No se realiza un analisis periodico de rotacion de productos, lo que genera
no demandados acumulacion de medicamentos de baja salida.

Tabla 3. Diagnostico del Proceso de Atencion al Cliente

Nombre de proceso: Atencion al Cliente
Problema Causas

Largas esperas para La asignacion de turnos no esta organizada en funcion del flujo real de
atencion clientes y los tiempos promedio de atencion.

Dificultad para resolver ELl personal carece de capacitacion continua y de protocolos actualizados
consulta para brindar respuestas precisas.

Falta de acceso a No existen mecanismos de consulta rapida a informacion
informacion actualizada relevante sobre medicamentos o tratamientos en el punto de atencion.

Propuesta

A partir del relevamiento y diagnostico realizados, se propone el desarrollo de un sistema integral de gestion
y atencion para farmacias comunitarias, compuesto por una aplicacion movil orientada a los clientes y una
aplicacion de escritorio destinada al personal farmacéutico.

La aplicacion movil permite a los usuarios realizar compras de productos y medicamentos, recibir
recomendaciones personalizadas en funcion de su historial de compras, validar recetas electronicamente,
recibir recordatorios sobre el consumo de medicamentos y realizar consultas a través de un chatbot con
inteligencia artificial.

Estas funcionalidades contribuyen a mejorar la experiencia del cliente, reducen los errores en la validacion
de recetas y alivian la carga operativa del personal de atencion.

Por su parte, la aplicacion de escritorio facilita la gestion interna de la farmacia mediante funciones como
la actualizacion automatizada del inventario, el monitoreo de stock en tiempo real y la generacion de reportes
con analisis predictivo de demanda.

Esto permite optimizar la planificacion de compras, evitar la escasez de medicamentos criticos y reducir el
exceso de productos con baja rotacion.

En conjunto, la solucion propuesta busca fortalecer los procesos clave de atencion al cliente, venta y gestion
de stock, promoviendo una atencion mas eficiente, personalizada y sostenible en farmacias comunitarias.

Objetivo, Limites y Alcance del Prototipo
Objetivo del prototipo

Desarrollar un prototipo de aplicacién mdvil y aplicacion de escritorio que facilite la venta y atencion al
cliente, asi como la gestion de productos y operaciones por parte del farmacéutico, optimizando los procesos
clave de servicio y administracion en una farmacia comunitaria.

Limites

El prototipo del sistema tecnoldgico abarcara desde que el cliente realiza una consulta o hace un pedido a
través de la aplicacion movil, hasta que el personal farmacéutico gestiona los pedidos y productos a través de
aplicacion de escritorio.

Alcances
Aplicacion movil

e Registro y gestion de usuario.
Consultas a través de chatbot.
Recordatorios de medicacion.
Realizacion de pedidos.
Seguimiento de pedidos.

Aplicacion de escritorio
e Gestion de productos y pedidos.
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e Prediccion de ventas.

e Generacion de reportes.

Descripcion del sistema
Product backlog

Historias de usuario
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Tabla 7. Historia de Usuario HU-003

ID: HU-003 Nombre: Chatbot para consultas

Descripcion: Como cliente, quiero usar un chatbot para realizar consultas sobre medicamentos y
servicios, con el fin de obtener respuestas rapidas y precisas sin necesidad de asistencia
directa del personal.

Criterios de aceptacion: Dado que accedo al chatbot desde la aplicacion, cuando realizo una consulta relacionada
con un medicamento (por ejemplo: “;Para qué sirve el paracetamol?”), entonces
el sistema debe mostrar una respuesta relevante, clara y comprensible, basada en
informacion farmacologica validada. Dado que realizo una consulta ambigua o poco
clara, cuando el chatbot no puede interpretar la intencion correctamente, entonces
debe solicitar una aclaracion o sugerir opciones de consulta relacionadas. Dado que
hay un problema de conexion con la APl del modelo de lenguaje, cuando intento
enviar una consulta, entonces el sistema debe notificarme del inconveniente y sugerir
intentar mas tarde o contactar al personal. Dado que el chatbot tiene un historial de
mis consultas previas, cuando interactlo con él de forma continua, entonces debe
mantener el contexto dentro de una misma sesion para mejorar la coherencia de las
respuestas.

Prioridad: Alta Punto de historia estimado: 5

Tabla 8. Historia de Usuario HU-004
ID: HU-004 Nombre: Recordatorios de medicacion

Descripcion: Como cliente, quiero configurar recordatorios para mi medicacion, para no olvidarme
de tomar mis medicamentos segun el horario indicado.

Criterios de aceptacion: Dado que estoy en la seccion de recordatorios, cuando ingreso la informacion requerida
(nombre del medicamento, dosis, frecuencia, hora de inicio y duracion), entonces el
sistema debe guardar el recordatorio correctamente y programar las notificaciones
segln los datos ingresados. Dado que tengo un recordatorio configurado, cuando llega
el horario indicado, entonces debo recibir una notificacion push en mi dispositivo movil
que indique qué medicamento debo tomar y en qué cantidad. Dado que accedo a mis
recordatorios, cuando selecciono uno para editar o eliminar, entonces el sistema debe
permitir modificar los campos o eliminar el recordatorio y actualizar la programacion
de notificaciones en consecuencia. Dado que intento guardar un recordatorio con
datos incompletos o invalidos (por ejemplo, sin seleccionar horario o sin nombre del
medicamento), entonces el sistema debe mostrar un mensaje de error indicando qué
campos deben corregirse y no permitir guardar hasta que la informacion sea valida.
Dado que tengo multiples recordatorios activos, cuando estos se solapan en el mismo
horario, entonces el sistema debe notificar cada uno de forma individual sin superponer
o perder informacion.

Prioridad: Media Punto de historia estimado: 4

Tabla 9. Historia de Usuario HU-005
ID: HU-005 Nombre: Realizacion de pedidos

Descripcion: Como cliente, quiero realizar compras de medicamentos a través de la aplicacion para
ahorrar tiempo y evitar traslados innecesarios.

Criterios de aceptacion: Dado que estoy navegando en el catalogo de productos, cuando selecciono uno o mas
medicamentos y los agrego al carrito, entonces estos deben visualizarse correctamen-
te en el resumen de compra, incluyendo nombre, cantidad, precio unitario y subtotal.
Dado que he finalizado la seleccion de productos, cuando accedo al carrito y presiono
“Finalizar compra”, entonces debo poder ingresar o confirmar la direccion de entrega,
seleccionar el método de pago y ver el monto total a pagar. Dado que ingreso correc-
tamente los datos requeridos y realizo el pago, cuando la operacion se completa,
entonces el sistema debe mostrar un mensaje de confirmacion de compra y generar un
numero de pedido. Dado que realizo una compra, cuando la misma queda registrada,
entonces debo recibir una notificacion o correo electronico con el detalle del pedido,
incluyendo productos, direccion, y estado inicial del envio. Dado que el proceso de
compra presenta un error (como falla en el pago o producto sin stock), cuando intento
finalizar la compra, entonces el sistema debe informar claramente el motivo del fallo
y guiarme sobre los pasos a seguir (por ejemplo, seleccionar otro método de pago o
modificar el carrito).

Prioridad: Alta Punto de historia estimado: 6
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Tabla 10. Historia de Usuario HU-006
ID: HU-006 Nombre: Seguimiento de pedidos

Descripcion: Como cliente, quiero seguir el estado de mi pedido para saber cuando llegara y estar
disponible para recibirlo.

Criterios de aceptacion: Dado que accedo a la seccion “Mis pedidos”, cuando selecciono un pedido, entonces el
sistema debe mostrar su estado actual (por ejemplo: “Pendiente”, “En preparacion”,
“En reparto”, “Entregado”) junto con la fecha y hora estimada de entrega. Dado que
mi pedido cambia de estado, cuando se actualiza (por ejemplo, pasa de “Pendiente”
a “En reparto”), entonces debo recibir una notificacion automatica informandome
del nuevo estado. Dado que el pedido tiene una demora o inconveniente, cuando
esto ocurre, entonces el sistema debe mostrar un mensaje explicando el motivo
del retraso y, si aplica, una nueva estimacion de entrega. Dado que realizo pedidos
frecuentes, cuando accedo a la seccion de pedidos, entonces el sistema debe
mostrar la lista de pedidos anteriores con sus estados historicos y permitir filtrar
por fecha o estado. Dado que intento consultar un pedido inexistente o con error de
sincronizacion, cuando selecciono ese pedido, entonces el sistema debe mostrar un
mensaje de error indicando que no se puede acceder a la informacion del pedido en
ese momento.

Prioridad: Media Punto de historia estimado: 4

Tabla 11. Historia de Usuario HU-007

ID: HU-007 Nombre: Gestion de productos

Descripcion: Como personal farmacéutico, quiero gestionar los productos en la aplicacion de
escritorio para mantener el inventario actualizado y evitar faltantes o excesos.

Criterios de Dado que estoy en la seccion de gestion de productos, cuando agrego un nuevo

aceptacion: producto ingresando toda la informacion requerida (nombre, codigo, categoria,

cantidad en stock, fecha de vencimiento, precio), entonces el sistema debe guardar
correctamente el producto y reflejarlo en la base de datos del inventario. Dado que
selecciono un producto existente, cuando edito su informacion (por ejemplo, cambio
de precio, stock, proveedor), entonces los cambios deben guardarse correctamente
y estar disponibles para las operaciones futuras (venta, consulta, reporte). Dado que
intento guardar un producto con informacion incompleta o invalida (por ejemplo,
campos vacios, fecha de vencimiento pasada, precio negativo), entonces el sistema
debe impedir el guardado y mostrar mensajes de error especificos indicando qué campos
requieren correccion. Dado que realizo una actualizacion de stock, cuando agrego o
descuento unidades manualmente, entonces el sistema debe actualizar el stock total
y registrar el movimiento con fecha, tipo de operacion y usuario responsable. Dado
que otros procesos (como ventas o devoluciones) afectan el inventario, cuando accedo
a la seccion de gestion de productos, entonces los cambios deben estar reflejados en
tiempo real o con una sincronizacion confiable del sistema.

Prioridad: Alta Punto de historia estimado: 5

Tabla 12. Historia de Usuario HU-008

ID: HU-008 Nombre: Generacion de reportes

Descripcion: Como personal farmacéutico, quiero generar reportes de ventas y stock para analizar
el desempeio del negocio y tomar decisiones informadas sobre compras y gestion de
inventario.

Criterios de Dado que estoy en la seccion de reportes, cuando selecciono los parametros (por

aceptacion: ejemplo: tipo de reporte, rango de fechas, categoria de productos), entonces el

sistema debe generar un documento con la informacion correspondiente y actualizada.
Dado que genero un reporte de ventas, cuando el informe se presenta, entonces
debe incluir al menos: productos vendidos, cantidades, fechas de venta, ingresos
generados, y totales por categoria. Dado que genero un reporte de stock, cuando
el sistema lo muestra, entonces debe incluir: nombre del producto, stock actual,
unidades minimas y maximas definidas, fecha de vencimiento (si aplica) y alertas
de productos con bajo inventario. Dado que el reporte es generado correctamente,
cuando quiero almacenarlo, entonces debo poder exportarlo en formatos PDF o Excel.
Dado que hay un error en la seleccion de parametros (por ejemplo, fechas invalidas
o sin datos disponibles), cuando intento generar el reporte, entonces el sistema debe
mostrar un mensaje claro explicando el problema y sugerir acciones correctivas.

Prioridad: Media Punto de historia estimado: 4
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Sprint backlog

En este primer sprint, nos enfocaremos en las funcionalidades basicas para que el sistema pueda empezar a
operar, incluyendo el registro de usuarios, el chatbot para consultas, y la realizacion de pedidos. Esto sentara
las bases del sistema sobre las cuales se podran afiadir mas funcionalidades en futuros sprints (tabla 14).
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Figura 4. Diagrama de Entidad Relacion
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Tabla 14. Sprint backlog

Sprint Hi:;z;i:i:e ID Tareas Prioridad E?I:LT:SO Estado

1 HU-001 01 Disenar la base de datos para usuarios Alta 4 Pendiente
02 Implementar la interfaz de registro de usuarios Alta 6 Pendiente
03 Desarrollar la funcionalidad de registro Alta 8 Pendiente
04 Pruebas unitarias para el registro de usuarios Alta 4 Pendiente

1 HU-003 05 Disenar e integrar el chatbot Alta 6 Pendiente
06 Configurar respuestas Alta 6 Pendiente
07 Desarrollar interfaz de usuario para el chatbot Alta 4 Pendiente
08 Pruebas unitarias y de integracion para el chatbot Alta 4 Pendiente

1 HU-005 09 Disenar la base de datos para pedidos Alta 5 Pendiente
10 Implementar la interfaz de compra Alta 8 Pendiente
11 Implementar la pasarela de pagos Alta 8 Pendiente
12 Pruebas unitarias para la funcionalidad de compras Alta 5 Pendiente

Se describe la estructura de datos relaciones a través de un Diagrama de Entidad Relacion (DER) (figura

4).
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Figura 6. Aplicacion de escritorio

Diagrama de arquitectura

El diagrama ilustra una arquitectura distribuida, compuesta por servicios desplegados en la nube. Los
usuarios acceden al sistema a través de una aplicacion Android o una aplicacion de escritorio, ambas integradas
en la capa de presentacion. Estas aplicaciones se comunican con una API principal, desarrollada en Express.
js, mediante el protocolo HTTPS. Dicha API gestiona la logica del sistema y se conecta a una base de datos
PostgreSQL.

Ademas, la aplicacion de escritorio interactta con una APl de machine learning desarrollada en Flask, mientras
que la API principal se integra con el servicio externo Gemini. Toda la légica de negocio y el almacenamiento
de datos se encuentran centralizados en la nube, lo que permite garantizar la escalabilidad, la seguridad y una
clara separacion de responsabilidades.

Usuarios

Administrador Usuario Mavil

Capa de Presentacién
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/ ,
[ \
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|
|
¥

API| Externa - Gemini

Figura 7. Diagrama de Arquitectura

Seguridad
Acceso a la Aplicacion

Se definira e implementara una serie de medidas destinadas a proteger la informacion sensible de los
usuarios, garantizar la integridad de los datos y restringir el acceso a las funcionalidades de acuerdo con los
niveles de permisos asignados.

En primer lugar, el sistema utilizard un mecanismo de autenticacion basado en credenciales personales.
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Para acceder, cada usuario debera registrarse con su correo electronico y una contraseia segura. Se aplicaran
politicas estrictas de complejidad de contrasefa para prevenir accesos no autorizados:
e Minimo de 8 caracteres.
e Inclusion obligatoria de letras mayusculas, minUsculas, numeros y simbolos.
e Las contraseias no se almacenaran en texto plano, sino que seran cifradas mediante el algoritmo
bcrypt con salt, lo que impedira su reversion incluso en caso de filtracion.

Paraincrementar laseguridad del personal farmacéuticoy losadministradores, se propondralaimplementacion
de un sistema de doble factor de autenticacion (2FA). Esta capa adicional de proteccion requerira que, ademas
de ingresar sus credenciales, los usuarios verifiquen su identidad mediante un codigo temporal generado por
una aplicacion de autenticacion.

El acceso al sistema también estara protegido mediante un control de sesiones basado en tokens JWT, los
cuales tendran un tiempo de expiracion predefinido. Si el usuario permanece inactivo por mas de 15 minutos,
la sesion se cerrara automaticamente. Ademas, se ofrecera la posibilidad de visualizar las sesiones activas y
cerrarlas manualmente desde el perfil, brindando al usuario control total sobre sus accesos.

Para asegurar que cada usuario acceda Unicamente a las funciones que le correspondan, se implementara un
modelo de control de acceso basado en roles (RBAC). Los permisos seran asignados segln el perfil del usuario:

e Cliente: podra acceder Unicamente a funciones relacionadas con pedidos, consultas, recordatorios
y seguimiento de productos.

e Personal farmacéutico: tendra acceso a funcionalidades de gestion de stock, atencion al cliente,
ventas y reportes.

e Administrador: podra gestionar usuarios, productos y acceder a todas las funciones del sistema.

Desde el punto de vista técnico, todas las operaciones sensibles y solicitudes al servidor pasaran por una
validacion del lado del servidor, lo que impedira que los usuarios alteren sus privilegios desde el cliente o
manipulen formularios.

La seguridad de las comunicaciones también sera una prioridad. Toda la informacion intercambiada entre
cliente y servidor se transmitird a través de protocolos HTTPS con cifrado TLS 1,3, lo que garantizara la
confidencialidad e integridad de los datos, incluso en redes inseguras.

Asimismo, se incorporaran mecanismos de defensa frente a ataques informaticos comunes, tales como:

e Bloqueo temporal del acceso después de multiples intentos fallidos de inicio de sesion (para mitigar
ataques de fuerza bruta).

e Consultas parametrizadas a la base de datos mediante el uso de un ORM, para prevenir inyecciones
SQL.

e Sanitizacion de entradas del usuario, con el fin de evitar ataques de tipo Cross- Site Scripting (XSS).

e Inclusion de tokens CSRF en los formularios, cuando corresponda, para prevenir ataques de tipo
Cross-Site Request Forgery (CSRF).

Por ultimo, el proceso de recuperacion de contrasena también se disenara con medidas de seguridad
apropiadas. Cuando un usuario solicite restablecer su contrasefa, el sistema enviara un enlace de recuperacion
con un token Unico y una expiracion limitada (15 minutos). Solo tras validar dicho token, se habilitara el ingreso
de una nueva contrasefia que cumpla con los criterios establecidos.

Politicas de Respaldo de Informacion
Se estableceran politicas de respaldo y disponibilidad con el objetivo de garantizar la continuidad operativa,
la integridad de los datos y la proteccion frente a eventos imprevistos.

Resguardo y respaldo de la base de datos

El sistema contara con un mecanismo de copias de seguridad automaticas y programadas para la base de
datos, que contendra informacion de usuarios, productos, transacciones, recetas, reportes y configuraciones.
Estas copias seran gestionadas segun los siguientes criterios:

Periodicidad
e Serealizaran copias de seguridad completas diariamente, programadas para ejecutarse a las 00:00 h.
e Se generaran respaldos incrementales cada 6 horas para minimizar la pérdida de datos recientes
ante posibles incidentes.

Almacenamiento
e Las copias seran almacenadas en servidores remotos y seguros en la nube, con redundancia
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geografica.
e Se conservara un historial de respaldos correspondiente a los Ultimos 30 dias para permitir
recuperacion en distintos puntos temporales.

Seguridad de acceso
e Solo el personal autorizado podra acceder a los respaldos, mediante autenticacion multifactor
(MFA).
e Los archivos estaran cifrados con el algoritmo AES-256 y alojados en servidores con proteccion
tanto fisica como ldgica.

Verificacion de integridad
e Tras cada respaldo, se ejecutara una verificacion automatica utilizando checksums y auditorias
programadas para asegurar su validez y capacidad de recuperacion.

Disponibilidad de la informacion
Dado que el sistema debera estar disponible tanto para los clientes como para el personal farmacéutico en
horarios extendidos o incluso de manera continua (24/7), se implementaran mecanismos para asegurar una alta
disponibilidad:
¢ Infraestructura en la nube escalable, con balanceo de carga y monitoreo continuo para garantizar
el acceso ininterrumpido.
e Servidores distribuidos geograficamente que aseguraran la continuidad del servicio ante fallos
localizados.
e Proveedores de hosting con acuerdos de nivel de servicio (SLA) superiores al 99,9 %, respaldados
por mecanismos de failover.
e Monitoreo activo del sistema en tiempo real, con generacion de alertas ante caidas o anomalias
de rendimiento.

Manejo de riesgos
Se planificara una estrategia integral para mitigar riesgos relacionados con la disponibilidad, confidencialidad
e integridad de la informacion. Las amenazas identificadas y las contramedidas previstas incluiran:
Ataques externos
Implementacion de un firewall de aplicaciones web (WAF).
Escaneo continuo de vulnerabilidades.
Aplicacion de politicas de acceso con privilegios minimos.
Actualizacion constante del software y sus dependencias criticas.

Fallas eléctricas o interrupciones de servicio
e Uso de infraestructura en la nube con respaldo energético redundante (UPS y generadores).
e Replicacion de datos en servidores alternativos.

Errores humanos o fallos del sistema
e Capacitacion periddica del personal autorizado.
e Registro detallado de actividad (logs) para auditoria y deteccion de errores.
e Uso de control de versiones sobre la base de datos y posibilidad de restauracion a estados anteriores
(rollback).

Desastres naturales o eventos imprevistos
e Implementacion de un Plan de Recuperacion ante Desastres (DRP), que contemplara la reactivacion
automatizada del sistema en una region geografica alternativa.

Andlisis de costos

Para la estimacion de los costos del proyecto, todos los valores se han expresado en pesos argentinos. Los
costos originalmente obtenidos en dolares estadounidenses se han convertido utilizando el tipo de cambio
minorista del Banco Central de la RepUblica Argentina del 28 de mayo de 2025, segln la cotizacion publicada
en su sitio web oficial.® Esta cotizacion fue de 1180,00 pesos por cada dolar.

Seguidamente, se detallan los costos del personal estimado en base a los honorarios recomendados del
Consejo Profesional de Ciencias Informaticas de la Provincia de Cérdoba (CPCIPC), actualizados a mayo de
2025.™
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Para el entorno de desarrollo y pruebas internas, se requiere equipamiento minimo. Sin embargo, el sistema
esta pensado para ser accedido por los clientes desde sus dispositivos moviles y por el personal desde estaciones
de escritorio ya disponibles en las farmacias.

Elsiguiente cuadro detalla las herramientas de software y servicios utilizados en el desarrollo e implementacion
del sistema, asi como sus licencias y costos estimados.

A continuacion, se presenta un resumen de los costos iniciales estimados para el desarrollo e implementacion
del sistema propuesto.
Andlisis de Riesgos

A continuacion, se presenta un analisis detallado de los riesgos identificados en el proyecto.
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Una vez identificados los riesgos del proyecto se presenta el analisis cuantitativo. Para ello, se utilizo la
siguiente matriz de evaluacion cuantitativa de riesgos.
Los resultados permiten priorizar los riesgos que podrian afectar significativamente los objetivos del proyecto.
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Figura 8. Analisis de Riesgos - Principio de Pareto

Aplicando el principio de Pareto, se consideran los riesgos que representan aproximadamente el 80 % del
impacto acumulado. Estos riesgos son:
e Retrasos en el cronograma del proyecto (21,34 %).
Baja calidad del producto final (17,1 %).
Aumento no previsto en los costos (15,24 %).
Fallos en la integracion de componentes (12,2 %).
Uso indebido de datos sensibles (9,14 %).
Incumplimiento de normativas legales (7,31 %).

En la siguiente tabla se detalla el plan de contingencia propuesto para los riesgos previamente analizados.

Tabla 22. Plan de Contingencia

Riesgo Plan de contingencia

Retrasos en el cronograma del Ajuste del cronograma y reasignacion de tareas criticas.
proyecto Contratacion de apoyo externo temporal si es necesario.

Baja calidad del producto final Refactorizacion de componentes clave. Implementacion de un

sprint exclusivo para correccion y validacion de calidad.
Aumento no previsto en los costos Revision del presupuesto y priorizacion de funcionalidades.
Reduccion de gastos en aspectos no esenciales o licencias

optativas.

Fallos en la integracion de Sustitucion de componentes con bajo acoplamiento.

componentes Documentacion y pruebas automatizadas para aislar errores.

Uso indebido de datos sensibles Implementacion de protocolos de respuesta a incidentes.
Bloqueo temporal de accesos y cambio de credenciales
comprometidas.

Incumplimiento de  normativas Asesoria legal para ajustar los desarrollos.

legales Correccion y reconfiguracion de funciones que no cumplan con
normativa.

CONCLUSIONES

El presente proyecto, titulado “Sistema Integral de Atencion al Cliente con Inteligencia Artificial para
Farmacias”, surgi6 de la observacion de una problematica concreta y extendida: las multiples deficiencias
en la atencion y gestion farmacéutica que enfrentan las farmacias comunitarias, y su impacto tanto en la
calidad del servicio al paciente como en la eficiencia operativa de estos establecimientos. La eleccion de esta
tematica estuvo motivada por la posibilidad de desarrollar una solucién tecnologica con un impacto real en la
salud pUblica, mediante la mejora de procesos clave y la promocion de un modelo de atencion mas accesible,
personalizado y eficaz.

El objetivo general planteado fue desarrollar un sistema integral compuesto por una aplicacion movil y una
aplicacion de escritorio, orientado a mejorar la eficiencia operativa y la accesibilidad a productos farmacéuticos.
Si bien se definieron métricas cuantitativas para evaluar el impacto del sistema (como mejoras en la eficiencia
operativa o accesibilidad), dichas métricas no pudieron ser aplicadas en un entorno real debido a la naturaleza
académica del proyecto, la limitacion de tiempo y la ausencia de una implementacion en contexto productivo.

No obstante, las pruebas funcionales realizadas sobre el prototipo permitieron validar la viabilidad técnica de
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cada componente, demostrando que el sistema es factible desde el punto de vista de su desarrollo e integracion.
Estas pruebas sugieren que el sistema podria tener un impacto positivo si se implementa plenamente. Se
recomienda aplicar las métricas definidas en una etapa posterior de implementacion para confirmar su impacto
en condiciones reales.

Desde el punto de vista profesional, este proyecto me permitio consolidar y ampliar mis competencias
en desarrollo de software, disefo de arquitecturas escalables, aplicacion de metodologias agiles y analisis
de riesgos. La integracion de herramientas como inteligencia artificial, bases de datos seguras y servicios en
la nube represento un desafio técnico que impulsé mi crecimiento como desarrollador y como analista de
sistemas.

A nivel personal, el proyecto fue una oportunidad para profundizar en el compromiso ético y social que
implica desarrollar soluciones tecnolégicas para el ambito de la salud. Comprender las necesidades de los
usuarios finales, traducir esas necesidades en requisitos funcionales, y construir una solucion accesible y eficaz,
me permitié desarrollar una mayor empatia y una visién mas integral del rol profesional que aspiro a ejercer.

En definitiva, este trabajo cumplié con los objetivos técnicos y académicos establecidos en el contexto de
un proyecto final de carrera, y me permitio crecer tanto en lo personal como en lo profesional. Deja ademas
una base solida para futuras etapas de validacion e implementacion real, donde podran medirse los impactos
proyectados y continuar aportando a la mejora del sistema de salud comunitario.
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